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STEP 1: CREATE A RISK PROFILE ���������������������������������������������������������������������������������������������������������������������������������������������� ��

STEP 2: DEVELOP AN INCIDENT RESPONSE PLAN ���������������������������������������������������������������������������������������������� �

STEP 3: ESTABLISH EFFECTIVE PARTNERSHIPS ��������������������������������������������������������������������������������������������������� �

STEP 4: EMPLOY YOUR EXISTING SECURITY CAPABILITIES ������������������������������������������������������������������� �

STEP 5: PLAN YOUR DEFENSE ����������������������������������������������������������������������������������������������������������������������������������������������������� 



NEXT STEPS ������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������ 
�

�



�

DDoS attacks are complex, employing multiple 
distributed resources to take down websites and 
other services. However, there are ways to reduce 
the chance of being a victim of a DDoS attack, as 
well as to mitigate damage. 

�,�Q���W�K�L�V���H�%�R�R�N���D�U�H���´�Y�H���V�W�H�S�V���W�R���K�H�O�S���\�R�X���P�R�X�Q�W��
a strong defense.
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STEP 1:

����������������
������	�
One of the first steps in minimizing your 
organization’s risk of a DDoS attack is to create 
�D���U�L�V�N���S�U�R�´�O�H�����6�W�D�U�W���E�\���D�Q�V�Z�H�U�L�Q�J���W�K�H���I�R�O�O�R�Z�L�Q�J��
questions:

� ������������•�••�•�•����•••� �•­•

��� ­��•­­••€‚

� ��ƒ•��•� •�•�� •�„ƒ …€� •��…­ƒ��…�•��

���•…��•� ••�••† ••‡�…�ˆ­�•ƒ•�••�

���­••�•���•�‡�‰•••• •��…•ƒŠ ••…‡�•­•�‚

� ���•­�����•��•Š•�­�•­�…�†•�••�

���† •�­��••­‚

� ���•­�•••† •…��ƒ�•••ƒ•…… Š•

���•�†‹•­ ­�ƒ…�����•��•Š•‚�

� ���•­�••­ Š ­ •…�•ƒ•��•‹‹•• ••��•

��� ��ƒ�…�…­•†…�­�•­�† •�­�†•€•��…

���•�­•ƒ••­‚�

� �Œ���������•������•­­••€�•Ž••­

��� ��ƒ�•�… ••……‚

� ���•­�•ƒ•���ƒ�‹�­••­ •��­�ƒ••­�Š••­�ƒ…

���••������…������­�•��••�•�•ƒ••­•ƒ ‘•�

��� ••��‹ƒ �ƒ ­ ‘•�‚

� �Œ�����••�•������•�•��� ­���­�…�…­•†…

���•Ž••­•��•��•������•­­••€‚
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STEP 2: 

���’�	��������������
�����������	���

 An incident response plan can help your

organization respond quickly if a DDoS

attack occurs. To create one: 

� ���••­ ˆ����•­����ƒ�•ƒ ­ ••��…�…­•†…

��� •ƒ•�••���•�•ƒ…­••������­��­•��� ˆ�­�•�

��� •ƒ•�•• ••�•­­••€•���� ••…��ˆ�•�����

��� •­­••€�†•�� ••���•��•�…�•����…���

���••­��ƒ€�‹•ƒˆ�ƒ†••••���••��‹•• ••���

��� ˆ �•…��ƒ�••••…… ••��••… ­•…“�­�•

��� �••Š• �•• � ­���ˆ�•��••… ­•“��ƒ�•

��� �ƒ•†•­ •� ••ƒ••…•� •�­�•�•�†••ƒ��ˆ

���…‹•†�•†• �…�

���
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� ��•”�•…­�••��ƒ•�•Š••­���•�†••­•­ �•

��� �•������•­­••€�† ­ ••­ �•�••�

���‹ƒ•Š••­ �•�ˆƒ�†����ƒ�…••�ƒ ­���ƒ�

��� ˆ ƒ•�•���Š••��ƒ…��ƒ�†•••••�

���…••�ƒ ­��‹ƒ�Š �•ƒ…�

� ���†‹ �•�•�� …­��ˆ�‹•�‹�•�­���•�‹���

��� •�­�•�•Š••­��ˆ�••�•­­••€���••���•

���†•†••ƒ…��ˆ����ƒ�•�†‹••�•…��������

���•–••�­ Š•�†•••••†••­�­••†‡����ƒ�

��� •­•ƒ••­�…•ƒŠ ••�‹ƒ�Š �•ƒ�—���˜‡�

��� •­•ƒ••��••��•–­•ƒ••�� •ˆ�ƒ†•­ �•

���…••�ƒ ­��•–‹•ƒ­…‡�••���•�

��� ••ˆ�ƒ••†••­�‹ƒ�ˆ•…… �••�…�™

���  ••��� ••�ˆƒ�†�­�•��š��

� ��•­•ƒ† ••����ƒ�…­ƒ•­•• •…�ˆ�ƒ

����••� ••�� ­��••�•­­••€���••����

���…��­����•�…•ƒŠ ••…��ƒ� †‹�•†••­

��� ���ƒ����‹�••‚��••����ƒ�����•��•€

���­�•�­ƒ•›•‚��ˆ�…�‡���•­���•…� ­�•••�

���ˆƒ�†�����­��†•€•� ­��•‹‹••‚

���
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STEP 3: 

�����š	��Œ��������’�
���������Œ����

One of the most important partnerships to 
forge is with your upstream network service 
provider. Know what assistance your provider 
can give in the event of a DDoS attack.

�ˆ�����•–‹•ƒ ••••�•������•­­••€‡�‹ƒ�Š �•�­�•�•­­••€ ••����•��ƒ•……•…�­�����ƒ�

�‹…­ƒ••†�••­��ƒ€�…•ƒŠ ••�‹ƒ�Š �•ƒ�…�� ­�•••� †‹�•†••­�ƒ•…­ƒ •­ �•…�•­� ­…��•Š•��


••‹� •�† •��­�•­������ƒ•œ••­ �•�•­­••€…�­�‹ ••�����ƒ • ••­•�ˆƒ�†��•• ­ †•­•�

‹�•� •�…•ƒŠ•ƒ…���•­•ƒ† ••�­�����†�••����••��••…�­����••�•–•† • ••�••­��ƒ€�

��•…���ƒ ••�••�•­­••€�

ž…•�­���…�…�•��•…�­�•��†•ƒ •••��•• …­ƒ��ˆ�ƒ��•­•ƒ••­���†••ƒ…�—����˜�­�����€�

�‹�­�•�…��ƒ••���…� •Š��Š•�� •�­�•�•­­••€���­�•ƒ� …•‡�����†•��•��•€�­ƒ•›•�ˆƒ�†�

�•• ­ †•­•�••­��ƒ€…��ƒ�…•ƒŠ•ƒ…�

��•�ˆ•…­•ƒ����ƒ�‹ƒ�Š �•ƒ�•••� †‹�•†••­�­ƒ•›•�•��•€…�••��† ­ ••­ �•�…­ƒ•­•• •…�

•­� ­…��•Š•�‡�­�•�…��••ƒ����ƒ�…•ƒŠ ••…�� ���•••�†•�•Š• �••�•�ˆ�ƒ��•• ­ †•­•��…•ƒ…�

�–‹��ƒ•�‹•ƒ­••ƒ…� ‹…�� ­��­••�•���•��Š••��ƒ…�••�����…•ƒŠ ••�‹ƒ�Š �•ƒ…�­�•­�

•••��•�‹�����† ­ ••­•������•­­••€…�­���
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STEP 4:

���Ÿ�	�¡�¡�ž��
��¢����������ž���¡
�����š�	������

Chances are you already 
have DDoS mitigation and 
prevention capabilities or 
access to them via a provider. 
Take time to understand what 
you have, what you can do, 
and what others can do for 
you. Consider the following:
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� ���•�…••�ƒ ­��•‹‹� ••••…�����•�ƒƒ••­�����

����…•�†•���•Š•�ˆ••­�ƒ•…�­��•…… …­�� ­�

���������•­••­ �•�••��‹ƒ•Š••­ �•��
•��

��� ��•­�­�•��•ƒ•�••������­�•����ƒ€��

����•••�•�­�•†� ˆ�­�•��•ƒ•••­�•�ƒ••����•�

���

� ���•‰•�ƒ•�‰ƒ•�•��…�••�� •­ƒ�… �•��

����•­••­ �•£‹ƒ•Š••­ �•��•Š ••…�­��•�•ƒ­��

��� ����­��­ƒ•›•�••�†•� •…��Ÿ•€•�…�ƒ•��

���‰ƒ•�•��…��•���••••‹­�­ƒ•›•��•­• �•���

��� •����ƒ��ƒ••• ‘•­ �••…�…••�ƒ ­��‹�� •���

���•…�ƒ•”� ƒ•��ˆ�ƒ�•�… ••……�‹�ƒ‹�…•…�

� ��•­�‰ƒ•�•��…�­��•��•€‡�•­�•�† • †�†‡���

��� ••��•��­ƒ•›•�…��ƒ••��ˆƒ�†����

���•��ƒ•……•…�­�•­�•ƒ•�ƒ•…•ƒŠ•��—¤£�˜‡

������‹•••€�—
¥¦£�˜‡�‹ƒ Š•­•�—����
�
�

���•��•€…�
¤£�‡�
¦¥�
�£
¥‡�••��
�¥�
��£
�˜‡

����••…… •••���Œ���•� ••­…�—
���¥�§�¤�¤£

����
�˜‡�†��­ ••…­�—¥¥§�¤�¤�¤£§˜�••��

�����­�•ƒ� …•�� …­•�� •������¦�����•”�•…­

���­� …�•�•‰•�ƒ•­ �•�•­�­�•������•Š•�

���•…��•����

� ��•••�•�‰ƒ•�•�����•• ••��ˆ�••••‹­•���

���••���•• •��­ƒ•›•�­���•­•ƒ† ••���•ƒ•��

���­�•������†•��••��ƒ • ••­ ••�

� ��•€•���…­…��¨ ••��ƒ�†�Š•�­�•†�­����

���� …•…­•ƒ�ƒ••�Š•ƒ��ˆ•• � ­ •…�­��† ­ ••­•�

��� ……�•…�

� ��ˆ�‹�…… •�•‡�…�•��…•ƒŠ ••…��•�•ƒ����

���•­­••€�­��‹ƒ�­••­�…•ƒŠ ••…�­�•­�•ƒ•••­���

����­�ƒ•”� ƒ•…�­ƒ •• ••����ƒ�…•ƒŠ ••…��

���••��€•�� ••��� •���••…�•ƒ•�­�•��

���†�…­� †‹�ƒ­••­�
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STEP 5: 

��	���¡�ž����������

Take steps to better defend your

company against DDoS attacks.  

Among them:  

� ��†‹�•†••­�•�ƒ��­ ••�‹ƒ�­�•���� €•����

���š�ƒ�•ƒ��•­•�•���ƒ�­�•���—š��˜‡���

���…������•••�•��•€��ƒ�ƒ•„ƒ��­•�­ƒ•›•��

�������ƒ…•� �̂��� …�� ���•���������­��…••���

����ƒ��­ ••� •ˆ�ƒ†•­ �•�­�����ƒ�…•ƒŠ ••��

����‹ƒ�Š �•ƒ���••† ••����••���•Š•�†�ƒ•��

���•�•­ƒ����Š•ƒ�­�•�… ­�•­ �•�

� ��•‹�­�•�•–‹•ƒ­ …•��ˆ��­�•ƒ…���­­••������������

� ��••�����¥�•Š••­…�••��…‹••€�� ­����

�����­�•ƒ�•�†‹•• •…�••��­���•­���ƒ€…��

����••����•­���•…••­���•Š��Š•����ƒ�••­��ƒ€�����

����…•ƒŠ ••�‹ƒ�Š �•ƒ…� •����ƒ�‹�••• ••‡������

����­•…­ ••‡�••��•Š••­�†•••••†••­�����

������ƒ€�� ­���•��••ˆ�ƒ••†••­‡� ••��� ••����

����­�•��š�����•��•ˆƒ•�•ƒ��‹ƒ�•ƒ•†‡�•�����

���‹•ƒ­••ƒ…� ‹�••­�•••�­�•��š��••��

����†•†••ƒ…��ˆ�­�•�‹ƒ Š•­•�…••­�ƒ‡��

���‹ƒ�Š �•…�ƒ•…��ƒ••…�­���•�‹�����…­•�

���••ƒ••…­��ˆ�•­­••€�•Š••­…�••���••ƒ•

���••��­�•†•ƒ• ••�…���­ �•…�� ­���­�

���Š••��ƒ�• •…�
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�� Ÿ�Š•��••„••…•��…•ƒŠ ••…�­��­�•��

���•������Ÿ�…­�•�����…•ƒŠ ••…�•†‹�����

��������† ­ ••­ �•�­••�•���• •…�••���

���••…­�‹ƒ••­ ••…����•��•�…���•Š•�†�ƒ•��

���� •­•ƒ••­�•••�� �­��•Š• �••�•‡�…��­�•�

���•ƒ•�••­­•ƒ�••�•�­��••…�ƒ•��•ƒ••ƒ���������

���•­­••€…�­�••�••���…•ƒ…�•••�

� �Ÿ�Š•����ƒ�…••�ƒ ­��‹•ƒ †•­•ƒ�•…�ˆ•ƒ���

���ˆƒ�†����ƒ�••­��ƒ€�•…�‹�…… •�•‡� •­���

��� ���ƒ�…•ƒŠ ••…�‹ƒ�Š �•ƒ…•�•���••­ �•��

����•­•�•••­•ƒ��ƒ�­��•�…••�ƒ ­��…���­ �•��

�����…­•��•�����ƒ�‹ƒ�Š �•ƒ� ˆ�‹�…… •�•���

�� �� …�­ƒ••…ˆ•ƒ…�­�•�‹ƒ�•�•†��ˆ�������

����•­­••€…� •­��­�•�‹ƒ�Š �•ƒ•…�••­��ƒ€�
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With the initial steps 
outlined in this eBook, 
you’re off to a good 
start in terms of DDoS 
protection. 

����•��…­•ƒ����ƒ��•ˆ••…•…�•��‹ƒ�­••­ ••�

••• •…­����„••…•��Š���†•­ƒ •�••��

†��­ „Š••­�ƒ�•­­••€…���

�••�••�•‡�•����„••…•��••��‹ƒ�Š �•��•…�

•�†•••••��…•ƒŠ ••‡�ž��� •••�•…������

�ƒ�­••­ �•� …�•Š• �••�•�ˆ�ƒ��••… ­•…�••��

•‹‹� ••­ �•…���…­•���•��•„‹ƒ•† …•‡�

•���••­•�‡�••��•����„��…­•��…•ƒŠ•ƒ…��¡���

••­��•†•­•ƒ•�������•­­••€�† ­ ••­ �•�

•••€•��•��•�
¤¤©��‹­ †•��	�����•�

…���­ �•�•�…�� ••���•…�•�Š••••��•••��­ •…�

ƒ•‹�ƒ­ ••��•��•­•��­ � ‘•­ �•�••��†�ƒ•��

����…•ƒŠ ••��•Š•�…�•ƒ•�•Š• �••�•ª�…­••�•ƒ��

••��‹ƒ•† �†�

To learn more, call 866.2.SIGNAL or 

email US Signal at: info@ussignal.com.
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